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Resumen

En la era digital, donde la tecnologia facilita innumerables aspectos de la vida cotidiana,
también surgen riesgos que requieren atencion inmediata: la extorsion y las estafas digitales se
han convertido en amenazas frecuentes y sofisticadas, afectando a personas, empresas e incluso
instituciones. Estos delitos aprovechan la confianza, la desinformacion o los descuidos en el
manejo de datos personales para manipular, robar informaciéon o sustraer recursos econéomicos.
En este contexto, es fundamental comprender las estrategias de prevencion y las medidas practicas
para proteger la integridad fisica, emocional y financiera. Mecanismos clave para prevenir la
extorsion, incluyendo la proteccion de datos sensibles y el manejo de situaciones de chantaje.
Tacticas para identificar y evitar estafas digitales, como el phishing, fraudes en redes sociales o
ofertas fraudulentas. Acciones inmediatas que deben tomarse si se es victima de estos delitos. La
importancia de la educacion continua y las herramientas tecnoldgicas como pilares de la seguridad
en linea. El objetivo es brindar un panorama claro y practico que permita navegar en el entorno

digital con mayor conciencia y resiliencia, reduciendo al minimo la exposicion a estos riesgos.
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Extortion prevention and how to avoid digital scams
Abstract

In the digital age, where technology facilitates countless aspects of daily life, risks also arise that
require immediate attention: digital extortion and scams have become frequent and sophisticated
threats, affecting individuals, companies, and even institutions. These crimes exploit trust,
misinformation, or carelessness in handling personal data to manipulate, steal information, or
subtract economic resources. In this context, it is fundamental to understand prevention strategies
and practical measures to protect physical, emotional, and financial integrity. Key mechanisms
to prevent extortion include protecting sensitive data and managing blackmail situations. Tactics
to identify and avoid digital scams, such as phishing, social media fraud, or fraudulent offers.
Immediate actions that should be taken if one is a victim of these crimes. The importance of
continuous education and technological tools as pillars of online security. The objective is to
provide a clear and practical overview that allows navigating the digital environment with greater

awareness and resilience, minimizing exposure to these risks.

Keywords: Extortion prevention and how to avoid digital scams: Education, technology, scams,

surveys, theories, arguments, extortion, laws, computer law.

1. INTRODUCCION

Justificacion:

En la era digital actual, la interconexion global y la dependencia de la tecnologia han traido
consigo un aumento significativo en la sofisticacion y frecuencia de delitos como la extorsion y
las estafas digitales. Estos actos delictivos no solo generan considerables pérdidas econdémicas
para individuos y organizaciones, sino que también provocan un profundo impacto emocional y
psicoldgico en las victimas, minando la confianza en las interacciones digitales y, en el caso de la

extorsion, la seguridad personal.

La evolucion constante de las tacticas empleadas por los ciberdelincuentes y extorsionadores
exige una ciudadania informada y preparada. Muchas personas desconocen las sefiales de alerta, las
medidas preventivas basicas o como actuar adecuadamente al ser confrontadas con una situacion
de este tipo. Por lo tanto, la prevencion activa, basada en el conocimiento y la adopcion de buenas

practicas de seguridad, se convierte en una herramienta fundamental.
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Es por lo que este tema, busca dotar al publico de una comprension clara de los riesgos existentes
y las medidas concretas que pueden tomar para salvaguardar su seguridad personal, financiera y

digital, fomentando una actitud proactiva y vigilante.

Descripcion de la tematica o problema de investigacion

El tema “PREVENCION DE EXTORSION Y COMO EVITAR ESTAFAS DIGITALES”
aborda de manera integral las estrategias y conocimientos necesarios para que los individuos
puedan protegerse activamente contra dos de las modalidades delictivas con mayor impacto en la

actualidad.

En relacion con la prevencion de la extorsion, el tema cubre, definicion y tipos de extorsion
comprension de qué es la extorsion y sus diversas manifestaciones (ej. llamadas telefonicas,
sextorsion, secuestro virtual), modus operandi de los extorsionadores: Cémo suelen actuar los
delincuentes para intimidar y manipular a sus victimas, medidas preventivas especificas: Consejos
practicos sobre como proteger la informacién personal, qué hacer ante llamadas o mensajes
sospechosos, y como evitar convertirse en un blanco facil, protocolos de actuacion: Pasos a seguir
en caso de recibir una amenaza extorsiva, incluyendo la importancia de mantener la calma, no

ceder a las demandas y contactar a las autoridades.

En cuanto a como evitar las estafas digitales, el tema explora, panorama de las estafas digitales
identificacion de los fraudes mas comunes en el entorno online (ej. phishing, smishing, vishing,
ransomware, estafas en compras online, fraudes romanticos, ofertas de inversion falsas), técnicas
de ingenieria social: Como los estafadores manipulan psicoldgicamente a las personas para obtener
informacion confidencial o dinero, practicas de seguridad digital esenciales: Recomendaciones
sobre la creacidon de contrasenas seguras, la activacion de la autenticacion de dos factores, la
identificacion de sitios web y correos fraudulentos, el uso seguro de redes Wi-Fi, y la proteccion
de dispositivos, habitos de navegacion segura: Consejos para realizar transacciones en linea de
forma segura, verificar la legitimidad de ofertas y ser critico con la informacion encontrada en
internet, mecanismos de denuncia: Informacidn sobre las entidades y canales disponibles (como

el Ministerio Publico y la Policia Nacional en Panamad) para reportar estos delitos y buscar ayuda.

Antecedentes investigativos:

La investigacion sobre la extorsion y las estafas digitales ha experimentado un crecimiento
significativo en los ultimos afios, impulsada por el aumento de estos delitos y la necesidad de
comprender sus dindmicas. Diversos estudios han abordado estos fendmenos desde diferentes

perspectivas:
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Investigaciones han examinado los perfiles de los delincuentes, sus motivaciones y las
metodologias empleadas. Se ha observado una tendencia hacia la especializacion y la organizacion
de grupos criminales que operan a través de fronteras, aprovechando la anonimidad y la dificultad
de rastreo que ofrece el entorno digital (Grabosky, 2014). Se han realizado estudios para
comprender el impacto de estos delitos en las victimas, incluyendo las pérdidas economicas, el
dano psicoldgico y las barreras para la denuncia. Estos estudios revelan la vulnerabilidad de ciertos
grupos de poblacién y la necesidad de ofrecer apoyo y recursos adecuados a las victimas (Button
et al., 2014). Expertos en ciberseguridad han analizado las técnicas utilizadas en los ataques de
extorsion y estafas digitales, como el uso de malware, la ingenieria social y las vulnerabilidades
de los sistemas informaticos. Esta investigacion es fundamental para desarrollar herramientas
y estrategias de deteccion y prevencion (Kshetri, 2016). Se ha investigado la efectividad de las
campaias de concientizacion y los programas de educacion en la prevencion de estos delitos. Los
resultados sugieren que la informacion clara y accesible, adaptada a diferentes audiencias, puede
aumentar la capacidad de las personas para reconocer y evitar las amenazas (Anderson et al., 2017).
Se han realizado analisis sobre el marco legal existente para combatir la extorsion y las estafas
digitales, asi como sobre la efectividad de las politicas publicas implementadas. Estos estudios a
menudo sefalan la necesidad de una mayor cooperacion internacional y la adaptacion de las leyes

a la naturaleza transfronteriza de estos delitos (Ryder & Wall, 2015).

Estos antecedentes investigativos resaltan la complejidad de la extorsion y las estafas digitales,

asi como la necesidad de un enfoque multidisciplinario para su prevencion y combate.

Formulacion de Interrogantes
(Qué estrategias preventivas pueden reducir la vulnerabilidad de los usuarios ante la extorsion

y las estafas digitales en entornos virtuales?

Objetivos

Objetivo general: Analizar las estrategias de prevencion contra la extorsion y estafas digitales.

Breve desarrollo tedrico conceptual

El desarrollo conceptual de este estudio se centra en el analisis detallado de los factores que
inciden en la extorsion y las estafas digitales, con un enfoque multidisciplinario que incluye
aspectos legales, psicologicos y tecnologicos. Se busca establecer un marco tedrico que permita

comprender la dindmica de estos delitos y las estrategias mas efectivas para su prevencion.

En la actualidad, el uso cotidiano de internet y tecnologias de la informacion ha dado paso a
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nuevas formas de delincuencia, en especial la extorsion y las estafas digitales. Estos delitos, muchas
veces invisibles hasta que la victima ya ha sido afectada, se aprovechan del desconocimiento,
la urgencia emocional y la ingenuidad de los usuarios para materializarse. La extorsion digital
puede manifestarse de multiples maneras, desde amenazas con divulgar informacion privada, hasta
ataques con software malicioso como el ransomware que bloquea dispositivos hasta recibir un
pago. Por otro lado, las estafas digitales, como el phishing, el fraude por suplantacion de identidad
o los engafos en redes sociales, se presentan con una apariencia de legalidad o confianza, lo que

las hace especialmente peligrosas.

Comprender estos delitos requiere no solo una mirada juridica, sino también psicologica y
tecnologica. Desde la psicologia se puede entender como la ingenieria social explota emociones
como el miedo, la vergiienza o la necesidad de ayuda. Tecnoldgicamente, es esencial conocer los
mecanismos que utilizan los delincuentes: desde correos electronicos fraudulentos, paginas web
clonadas, hasta malware sofisticado. Pero quizas el aspecto mas critico sea el conocimiento social:
muchas personas no estan preparadas para detectar sefiales de alerta ni conocen los protocolos

basicos de seguridad digital.

Este desarrollo conceptual busca justamente cimentar una base solida desde la cual puedan
implementarse medidas concretas de prevencion. Comprender el fendémeno desde multiples
dimensiones no solo enriquece el analisis, sino que habilita una acciéon mas eficiente y articulada

entre ciudadania, instituciones y sector privado.

2. METODOLOGIA
La presente investigacion adopta un enfoque mixto, con un disefio no experimental y de tipo
descriptivo. Se emplearon dos métodos complementarios: la revision documental y la recoleccion

de datos mediante encuestas.

En la fase documental, se analizé el Proyecto de Ley N.° 61, “Por el cual se adoptan medidas
contra la ciberdelincuencia”, asi como el Convenio sobre Ciberdelincuencia suscrito en Budapest
el 23 de noviembre de 2001. Estos documentos fueron seleccionados por su relevancia en el marco

juridico panamefio e internacional relacionado con la prevencion del delito digital.

Paralelamente, se aplico una encuesta estructurada al publico en general, con el propoésito de
conocer el nivel de exposicion, percepcion y frecuencia de estafas digitales en la vida cotidiana.
El instrumento fue disefiado con preguntas cerradas y de escala ordinal, permitiendo cuantificar

aspectos clave sobre el conocimiento y la vivencia de extorsion y fraudes digitales. La muestra fue
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seleccionada por conveniencia, considerando la accesibilidad y disposicion de los participantes.

3. RESULTADOS Y DISCUSION
Se realiz6 una encuesta con la ciudadania panamefa sobre la Prevencion de extorsion y de como
evitar las estafas digitales, donde se estas fueron las siguientes interrogantes:

+ (Conoces qué es la extorsion digital, el phishing, ransomware, sextorsion, suplantacion de
identidad?

« ;Conoces qué leyes regulan estos temas en Panama?

» ;Has escuchado sobre casos de extorsion o estafas digitales en tu entorno?

* Si respondiste “Si” en la anterior, jcudl fue la forma de contacto utilizada? (Llamada
telefonica, correo electronico, Redes Sociales, otros)

* /Sueles verificar la autenticidad de los mensajes o correos electronicos antes de responder?

* ;Qué métodos utilizas para proteger tus datos personales en linea? (Selecciona todas las que
apliquen)

» ;Crees que la educacion en temas de ciberseguridad deberia ser obligatoria o implementarse

en centros educativos y lugares de trabajo?

* Donde iniciamos preguntando, si conocia sobre la extorsion digital, el phishing, ransomware,

sextorsion, suplantacion de identidad, cuyo resultado fue el siguiente:

Esto nos indica que, hay ciertas personas de la cual, si tiene conocimiento, pero es preocupante
que hay un 35.9% de la poblacion de que no conoce de que son estos conceptos de extorsion y

estafas digital.

524 SEMILLA CIENTIFICA. ISSN Impreso: 2710-7574. ISSN Electrénico: 2710-7582. Numero 7. Mayo - Octubre 2025



+ También preguntamos si conocian alguna ley que regulara estos conceptos en Panama

Conocimiento sobre leyes que regulan temas digitales en Panama: Un 81.3% de los encuestados
conoce las leyes que regulan los temas digitales en Panamd, mientras que un 18.8% no tiene

conocimiento al respecto.

* Ademas, preguntamos si habian escuchado mencionar sobre casos de extorsion o estafas

digitales en su entorno

Casos de extorsion o estafa digital en el entorno: Un 93.8% ha escuchado sobre casos de extorsion

o estafa digital en su entorno, mientras que solo un 6.3% no ha tenido conocimiento de estos casos.
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* En esta pregunta, fue adoptada con la anterior, pero quisimos saber cudl era la estafa mas

comun aqui en Panama:

Vemos como las llamadas suelen ser el medio mas utilizado para gestionar este tipo de ataques
y fraudes digitales, seguido de las redes sociales que hoy en dia se han convertido en algo muy

utilizado por la sociedad, haciéndolo un entorno perfecto para los ciberdelincuentes.

* Aqui preguntamos si solian verificar la autenticidad de los mensajes o correos electronicos

antes de responder y este fue el resultado:

Si bien una gran parte de los encuestados revel6 verificar la autenticidad de sus mensajes y
correos electronicos, no debes dejar de pasar por alto que un 37.5% suele tomar estas medidas a
veces, es importante recalcar que igualmente a pesar de lo alerta que se puede estar no estamos

exentos de ser blancos para los estafadores informaticos.
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* Preguntamos qué métodos utilizan para proteger sus datos personales en linea, y los

resultados nos parecieron interesantes:

Basandonos en la encuesta realizada dentro de nuestro articulo, pudimos identificar diferentes
métodos de respaldo que utilizan los diferentes usuarios encuestados. Con un gran margen de
diferencia, la opcion mas votada fue el uso de contrasefias seguras en las diferentes plataformas
y aplicaciones digitales y a su vez van de la mano con la segunda opcién mas votada que es el no

compartir informacion privada.

* Lo ultimo que preguntamos fue si creian o consideraban que la educacidon sobre la

ciberseguridad es importante en las escuelas y lugares de trabajo:

Siendo este un tema de suma importancia, claramente todos somos conscientes de que a nivel
nacional no hay un mucho interés en orientar o concientizar a las personas sobre los diferentes tipos

de delitos informaticos y las consecuencias que esto trae.

Al finalizar esta encuesta pudimos coincidir con casi el 90% de los encuestados sobre la falta
de interés tanto por parte del gobierno, como también por otras entidades que también podrian

involucrarse como en este caso podrian ser las escuelas, universidades e incluso dentro de las
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diferentes areas de trabajo, ya sean empresas publicas o privadas.

4. CONCLUSIONES

La extorsion y las estafas digitales representan una amenaza creciente en el entorno digital
actual. La sofisticacion de las tacticas empleadas por los delincuentes y la facilidad con la que
pueden operar a través de fronteras exigen una respuesta integral y coordinada. La investigacion
académica ha proporcionado valiosos conocimientos sobre la naturaleza, el alcance y el impacto de

estos delitos, pero alin existen interrogantes importantes que requieren mayor exploracion.

La prevencion efectiva de la extorsion y las estafas digitales se basa en la adopcion de medidas
de seguridad proactivas, la educacion y la concientizacion de la poblacion, y la colaboracion entre
individuos, empresas, autoridades y la sociedad civil en general. Es crucial fomentar una cultura
de ciberseguridad y promover la denuncia de estos incidentes para debilitar las redes criminales y

proteger a las posibles victimas.

La lucha contra la extorsion y las estafas digitales es un desafio continuo que requiere una
adaptacion constante a las nuevas amenazas y el desarrollo de estrategias innovadoras para

garantizar un entorno digital mas seguro y confiable para todos.

La prevencion combina prudencia, herramientas tecnoldgicas y conocimiento. Mantén un
escepticismo saludable ante solicitudes inusuales y prioriza la proteccion de tu informacion. Ante

cualquier incidente, actuar rapido y reportar es crucial para minimizar dafios.
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